"Zatrzymaj sie zanim wyslesz"

Grupa: starsze klasy szkoty podstawowej (11-15 lat)
Tematy: rozpoznawanie manipulacji + fake newsow

Czas: 20 minut

Forma: praca w grupach 3-4 osoby

PRZEBIEG (krok po kroku)

Rozdaj grupom materiat roboczy. Daj czas na ciche
przeczytanie. (2 min)

Grupy pracujg nad pytaniami z materiatu roboczego. (10 min)

Krotka runda — kazda grupa przedstawia swojg decyzje i jedng
technike ktdrg znalazta. (6 min)

Podsumowanie prowadzgcego znajdziesz w kluczu na
koncu tego materiatu. (2 min)

MATERIAL ROBOCZY
W grupie klasowej pojawia sie wiadomos¢ z linkiem do krétkiego filmiku.

Na filmiku wida¢ dyrektora/dyrektorke Waszej szkoty. Mowi:

"Drodzy uczniowie, informuje ze od poniedziatku telefony sg catkowicie zakazane
na terenie szkoty. Kto przyniesie telefon, dostaje uwage i wzywam jego rodzicéw do
optacenia specjalnego mandatu.”

Pod filmikiem podpis: "Nagrato sie przypadkiem na zebraniu. UDOSTEPNIJCIE zanim
usung!! Wszyscy muszg wiedziec!"

Filmik ma juz 80 udostepnien. Gtos i twarz wygladaja jak dyrektora/dyrektorki. Ale
cos jest dziwne - usta poruszajg si¢ troche nienaturalnie.

WASZE ZADANIE:
1. Jakie techniki manipulacji widzicie w podpisie?

2. Co jest podejrzane w samym filmiku?
3. Co robicie: wysytacie dalej, ignorujecie, reagujecie? Dlaczego?

KLUCZ DO OMOWIENIA

1 O COCHODZIW TEJ AKTYWNOSCI

Ta aktywnos$c¢ ¢wiczy najwazniejszy odruch w walce

z dezinformacja: zatrzymanie sie przed udostepnieniem. Uczerr ma
rozpozna¢ manipulacje w materiale ktéry wyglgda wiarygodnie

i sam zdecydowac co zrobic.

Materiat celowo tgczy dwa zagrozenia: techniki manipulacji
w tekscie (podpis) i deepfake w obrazie (filmik).

To odzwierciedla realne srodowisko: dezinformacja rzadko przychodzi
w jednej formie.

CEL

Uczen rozpoznaje techniki
manipulacji w konkretnym
materiale i podejmuje
Swiadoma decyzje czy
udostepnic¢ dalej.

MATERIALY

Karta z materiatem
roboczym (ponizej). Tablica
do zapisania obserwacji.
Opcjonalnie: smartfony.



2 CZEGO SZUKAMY — techniki manipulacji w podpisie

PILNOSC - "zanim usuna"

Co robi: ma sprawic ze uczen dziata szybciej niz mysili.
Dlaczego dziata: presja czasu wytacza refleksje.
Kontrargument: prawdziwe komunikaty szkolne nie znikaja.

Dlaczego ten miatby znikngé?

POTWIERDZENIE SPOLECZNE - "80 udostepnien”, "wszyscy
muszg wiedzie¢"

Co robi: sugeruje ze skoro inni udostepnili, to musi by¢ prawda.

Dlaczego dziata: ufamy ttumowi - to skrét myslowy ktéry
dezinformacja wykorzystuje.

Kontrargument: 80 oséb moze udostepnic fatsz rownie tatwo jak
prawde.

EMOCJA / SENSACJA - "nagrato sie przypadkiem”, wykrzykniki
Co robi: buduje poczucie tajnosci i odkrycia.
Dlaczego dziata: sensacja daje poczucie bycia "w obiegu’".

Kontrargument: dlaczego dyrektor miatby nagrywac taki komunikat i puszczaé
"przypadkiem"?

3 CZEGO SZUKAMY - sygnaly deepfake w filmiku
— Synchronizacja ust: klasyczny sygnat deepfake (wskazany w materiale
jako naprowadzenie).

— Kontekst: czy dyrekcja komunikuje decyzje przypadkowym filmikiem,
czy oficjalnym kanatem?

— Weryfikacja: gdzie oficjalne potwierdzenie - strona szkoty, dziennik,
sekretariat?

NAJWAZNIEJSZE PYTANIE do grupy:

"Czy ten filmik pochodzi z oficjalnego kanatu szkoty, czy kto$ go po prostu
wrzucit na grupe?”

To pytanie jest wazniejsze niz analiza techniczna. Nawet idealny deepfake
przegrywa z pytaniem o zrédto.



4 JAKPODSUMOWAC DECYZJE GRUPY

DOBRA DECYZJA: nie wysytaé dalej + sprawdzié¢ u Zrédta.

Jesli "wystac dalej": nie krytykuj. Zapytaj: co gdyby byt fatszywy, a wy go
rozpowszechnili? Kto ucierpi? (panika uczniéw i rodzicéw, chaos, podwazone
zaufanie do szkoty.)

Jesli "zareagowac": pochwal, doprecyzuj JAK. Najlepsza reakcja:

"Zanim to wyslecie dalej - sprawdzitem/am, szkota nic takiego nie ogtaszata.
Wyglada na podrdbke."

Spokojnie, oparte na sprawdzeniu, bez atakowania osoby ktdra wrzucita.
Jesli "zignorowad": bezpieczne, ale zapytaj: a co z innymi ktérzy moga
uwierzy¢? Czy zignorowanie wystarczy?

5 ANTYCYPACJA TRUDNYCH REAKCJI UCZNIOW

"Przeciez telefondéw i tak mogg zakazac, wiec to moze by¢ prawda.”

— Mozliwe - i dlatego dezinformacja jest skuteczna, bo brzmi
prawdopodobnie. Ale prawdopodobne nie znaczy prawdziwe.

Sprawdzamy Zrédto, nie prawdopodobienstwo.

"Deepfake da sie zrobic¢ tak dobrze ze i tak sie nie pozna."

— Zgoda. Dlatego nie polegamy tylko na analizie obrazu - polegamy
na pytaniu o zrédto. Idealny deepfake nie pojawi sie na oficjalnym
kanale szkoty.

"To po co sie meczy¢, skoro wszystko moze byc¢ fatszywe?"

— Cel nie jest taki zeby nikomu nie ufac - tylko zeby wiedzie¢ skad
pochodzi informacja.

Ufamy oficjalnym Zrédtom, nie przypadkowym filmikom.
6 PUENTA DO WYPOWIEDZENIA NA KONIEC

"Deepfake dyrektora to nie science fiction - takie filmiki juz krgzg po
polskich szkotach.

Najwazniejsze: zanim uwierzysz ze ktos co$ powiedziat, sprawdz czy
powiedziat to naprawde i oficjalnie. Jeden telefon do sekretariatu koriczy
sprawe."

7 JESLIZOSTALO WIECEJ CZASU

Dyskusja: dlaczego ktos tworzy taki deepfake? (zart, chaos, test zasiegu,
préba podpadniecia dyrekcji). Wniosek: niezaleznie od motywacji
nadawcy, Twoja decyzja jest taka sama - nie rozpowszechniasz
niesprawdzonego materiatu.

Rozszerzenie: jak powstaje deepfake? Program Al uczy sie twarzy i gtosu
z publicznych nagran, potem generuje nowe. Im wiecej kogos widacé

w internecie, tym tatwiej zrobi¢ jego deepfake - dlatego osoby publiczne
sg hajbardziej narazone.
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